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Meie meeskond

* projektijuht (korraldab t66d, suhtleb kliendiga, esitleb
lahendust teistele, viib |abi voistluse koos teiste abiga)

* analiiisija (tegeleb nduete analilsiga, lahenduste
valjatootamisega, kusitleb huviliste soove ja tagasiside,
testib Gilesanded)

* administraator ja seadistaja (paneb IT-siisteemid
toole, seadistab need, testib lilesandeid, viib 1abi
voistluse tehnilise poole)

* sisulooja (loob vdistlusele stsenaarumi ja lGlesannetele
sisu)

« kvaliteedi kontroll/vastavusnouete testija (loob
hindamisjuhendi, kontrollib, kas nduete anallus,
pakutud lahendus ja IT-seadistused on tehtud nagu on
kokkulepe, testib Glesanded, hindab tulemust)




* Uurisime oma kasutajagruppi ja nende huvi. Sooviti
mangida paris CTF voistlust.

» Keskkondade kasutama 6ppimine: Vastavalt oma
eelnevatele tehnilistele oskustele ja kogemustele
ning ka kasutada olevale ajale, otsustasime dppida
tundma CTFd lahendust (tasulist)

Ulesaﬂded * Ulesannete loomine:
. : a. l6ime ulesanded paberil ja testisime neid
p rOJekUS fookusgrupi peal (oma mangu hilisemad kasutajad),

tegime parandused

b. panime lUlesanded digitaalselt kirja koos

lisainfoga, testisime neid ’
c. sisestasime ulesanded CTF keskkonda ja testisime

neid /
 Viisime labi voistluse ja kusisime tagasiside

> 4




Persoona: Opetaja

ArvutiGpetaja, Gpetab klberturvalisust ja digitaalset ohutust ning informaatikat. Ta on saanud
oma oskused &ppides Tallinna Ulikoolis, kuid tdiendanud on ta ennast ka Tallinna Tehnikadilikooli
ja Tartu Ulikooli erinevatel didaktika kui ka IT-kursustel. Eriliselt huvitab teda sotsiaalne
manipulatsioon ja infosdda, et noored oleksid sellest teemast teadlikud.

Persoona: opilane 1

Poiss, 11 klass. On osalenud varem CTF-vdistlustel. Huvitub, kuidas labi viia ise CTF lipuvdistlust
ehk luua sinna haid (ilesandeid. Puutub kokku erinevate IT-teemadega, sest aitab koolis IT-toega.
Tema poole poéérduvad nii Sppijad kui Gpetajad. Eriliselt huvitab teda kriiptograafia ning ta
soovib minna edasi 6ppima kiiberkaitset.

Persoonad

Persoona: opilane 2

Tudruk, 9 klass. Ei ole varem CTF-vdistlusega kokku puutunud, aga teda huvitavad igasugused
STEAM teemadel voistlused. Ta ei ole nendes kdige parem, aga saab iseseisvalt hakkama. Vahel
isegi paremini kui poisid! Teda huvitavad nutiseadmete turvalisus, isikuandmete kaitse ja kuidas
internetis turvaliselt hakkama saada.

Persoona: 6pilane 3

Poiss 7. klass. On arvutimangur ja on kokku puutunud erinevate viiruste ja probleemidega
arvutis. VBib ennast nimetada algajaks IT-huviliseks, aga tegelikult talle meeldib ikkagi pigem
mangida. Soovib teada saada, kuidas oma arvutit turvata ja kuidas mitte sattuda mangudes
kiiberpettuste ja manipulatsiooni ohvriks.




Kasutajate

vajadused

CTF-véistluse vastu huvi | 6petaja |[Opl1 |Opl2 |Opl3
Paroolid ja nende | x X X X
hoiustamine

Nutiseadmete turvalisus X X X X
Arvuti turvalisus X X X
Hea kaitumine internetis X X X
Kruptograafia X

Infosdda X X

Isikuandmete kaitse X X X X
Sotsiaalne manipulatsioon | x X X X
Muu X X X




Mangu
stsenaarium -
Aasta 200/.
Pronksioo
simulatsioon -
kUberrinnakud
Eesti vastu.

Pronksiodna tuntakse 2007 aastal peamiselt Tallinnas toimunud tanavarahutusi, mille lisandiks
olid kiiberriinnakud. Rahutuse ajendiks olid 26. aprillil Tonismae haljakul pronksséduri juures
tehtud ettevalmistused sinna 1945. aastal maetud Punaarmeelaste sdilmete arheoloogilise
valjakaevamise ja identifitseerimise alustamiseks.

Toimunud kiberriinnakud olid Eesti riigiasutusete, organisatsioonide arvutivérkude ja nende
pakutavate e-teenuste vastu (Riigikogu, presidendi, ministeeriumite, politsei, suuremate pankade
ja uudisekanalite ning kommunikatsiooniettevétted). Esialgsed riinnakud ei olnud tehniliselt
keerukad, piirdudes spammi ning kiibervandalismiga, kuid toimus ka keerulisemat. 3. mail
sattusid lisaks valitsusasutustele riinnaku alla eraettevétted. Riinnakute haripunkt oli 9. mai.
Monumendi teisaldamine pohjustas dgeda tiili Eesti ja Venemaa vahel.

Oled Kaitseliidu Kiiberkaitseliksuse salajane abiline, kes kutsutakse eksperdina appi nii riigi kui
eraettevotjatele, et hoida Uleval vajalikud teenused, paigata serverid ja leida pahalased, kes on
siisteemides sees. ,,Sinu eesmark on aidata lahendada dra kdik mured, mida sinu lauale

veeretatakse, kaitstes sellega Eesti riiki — Eesti e-riiki.”

Eelvoorus toimuvad erinevad lihtsamad tegevused 26.aprill-8.mail. Voistleja saab kasutada
vihjeslisteemi, et lGlesandeid lahendada, aga vihjed maksvad punkte. PGhivoorus toimuvad
tegevused Uhel paeval 9. mail. Voistluse ajal dra jata tahelepanuta ka lisainfot, mida jagatakse
(uudised, videod, teated).




Mangukeskkonna Ulespanek

* Valisime lahenduseks CTFel e e s, e o o, [
baaspaketi 50 EUR kuus

Hosting Services

We offer managed hosting for CTFd because
you have better things to do

* Kuna ei soovinud kogu aeg
keskkonna eest maksta, siis
panime ules ka omale
arvutisse lahenduse, milles
|0ime ja testisime 550 ... $100 ... 5300 ..
Ulesandeid. it gwemset | g




Ulesande naidis (harjutamiseks)

KIRJELDUS

TREH st e

Ulesanne lahendatatav siin: https://jouluvanake.blogspot.com

Lipp on kujul: KP22-...

KONTROLL

Sisesta lipp kontrollimiseks Kontrolli



Naiteid
Ulesannete

teemadest:

Non-blind SQL injection — vdistleja peab kasutama ara lihtsamat
korralikult to6tlemata sisendit SQL lause kaitumise muutmiseks

Android APK reverse-engineering - voistleja peab pakkima lahti
Androidi rakenduse mis on .apk kujul ja leidma selle ressursidest (nt.
strings.xml) vajaliku Ules leidma

OSINT — Fotol v6i muul sarnasel sisus olev info voimaldab paari-kolme
sammuga tuvastada mingi saladuse (vms.) mis véimaldab liigset
ligipdadsu nt. FTP serverile

Email forensics — Antud e-maili konto varukoopia (vms.) analiis
toimunu selgitamiseks. Lihntsam sdnaotsing/grep (nt. Outlook’i .pst fail)

Malware forensics — Lihtsama pahavara(perekonna) tuvastamine (kuid
mitte keeruline reverseengineering, keerulisem vdiks olla pigem osa
|Gppvoorust)

Path traversal - voistleja peab leidma veebirakenduses oleva path
traversal turvaaugu ja sellega vajaliku faili valja lugema.




Riskid projektis

Lipud voistlusel on
ebastandartsed. Viisime
labi eeltestimise ja
parandasime vead.

Server jookseb kokku.
Kuna ei lahendanud
voistlust oma arvutil vaid
kasutasime CTFd
lahendust, siis koik toimis

hasti.

Voistlejad on ebaviisakad
ja ei kuula sdna — ei
realiseerund




Korraldasime 16 tilesandega 1 tunnise vdistluse

Osalajaid oli 6 voistlonda (igas 3 liiget)

./

e iga voistkond vdi voistleja osaleb vdistlusel lubatud nimega
(keskkond, abikanal), mis ei ole kellelegi solvav

e iga voistleja/voistkond lahendab lilesanded ise ilma kdrvalise
abita

e viiskeskkonda ja teiste osalejate arvuteid vai isikuid
(suhtluses/jututoas) riinnata tehniliselt ega solvata ei voi

e teiste voistkondadega koostodd tlesannete lahendamiseks
teha ei voi

e (ilesannete lahendusi ja lahendussoovitusi teistega jagada ei
vOi vOistluse ajal ega ka peale vdistlust

¢ vihjed maksavad voistlusel punkte, kasutage neid alles siis kui
on vaga hada kaes

VOistluse

labiviimine




Tunnistus

 Naide

NiMi, NIMESTE

Voistluse nimi

| koht {e
Interneti
SA

Aeg
Korraldaja

Allkiri



Hindamine

Teha voistlus Luua lihtsamaid Anda valja
pikemalt ulesandeid auhindu




